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Compliance

van levensbelang

Voor wie had verwacht dat met de megaschikking van ING a 775 miljoen
euro de compliance-kous wel af was, is inmiddels duidelijk dat men van
een koude kermis thuiskomt. Ook de afgelopen maanden stond de strijd
tegen witwassen volop in de publieke belangstelling.

Z0 schetste Rabobank-topman Wiebe Draijer een
beeld van de huidige witwasaanpak en hoe die in zijn
ogen — en die van andere bankiers — tekortschiet'. Dit
nadat eind 2019 bekend werd dat De Nederlandsche
Bank Draijer's organisatie in 2018 op de vingers tikte.
Vanwege een haperend controlerend orgaan zouden
maar liefst veertigduizend klanten ‘potentieel ten on-
rechte’ in de laagste risicocategorie van de Rabobank
zijn geplaatst.

ING Belgié liet op zijn beurt na om grote transacties van
een Russische klant tussen 2000 en 2013 goed te con-
troleren. Dit kwam hen uiteindelijk ook op een boete te
staan, uitgedeeld door de Nationale Bank van Belgié.

Ocok buiten de financiéle sector is Customer Due
Dilligence, dus het controleren of uw klant inderdaad
valt te vertrouwen, van levensbelang geworden. Onder
andere productie- en handelsketens vallen eveneens
lastig te overzien en zijn daarmee dankbare witwas-
vehikels. Denk aan de diamantenhandel van Antwerpen,
maar ook aan de markt van peperdure horloges.

In wat voor organisatie u ook werkt: waar producten en
diensten worden geleverd, komt al snel een stukje inte-
griteitsonderzoek om de hoek kijken.

Binnen de financiéle wereld, maar denk bijvoorbeeld ook
aan Lending, Lease en juweliers. Alleen de impact is
voor iedere sector anders.

Due Diligence is het proces, op basis van een Europese
regel, die u als organisatie zelf kunt vormgeven. Er wordt
richting aan gegeven door de lokale wet- en regelgeving
die continu aan verandering onderhevig is. Nederland en
het Verenigd Koninkrijk zijn heel strikt met de lokale in-
voering en navolging van deze Europese regel. Belgi€ en
sommige andere landen daarentegen zijn minder strikt.

In augustus 2019 bleek dat meer dan een half miljoen
bedrijven en verenigingen in Belgié hun begunstigen nog
niet geregistreerd hebben in het UBO-register.

Dit komt vanwege de administratieve rompslomp,
maar ook omdat weinig bedrijven zich bewust zijn van
de verplichte registratie. Deze bedrijven kregen nog tot
31 december 2019 om hun zaken op orde te stellen
zonder dat er boetes werden uitgedeeld. Vanaf medio
2020 zullen er wel gevolgen zijn dus hoe u het ook went
of keert, uiteindelijk is er voor geen enkel land uitstel of
afstel mogelijk. Het is noodzakelijk om goed kennis te
nemen van de lokale wet- en regelgeving die worden
opgelegd door de overheid.

Ondernemingen krijgen de nodige tijd om hierop voor te
sorteren. Dat bedrijven vanwege constant veranderende
wetten en regels hun Customer Due Diligence niet op
orde hebben, is in onze ogen een wel érg gemakkelijk
excuus.

! https://www.bnr.nl/nieuws/financieel/10395654/rabo-topman-aanpak-witwassen-niet-effectief
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De nieywste

Curopese richtlijnen:
pbent u up-to-date?

Op Europees niveau wijzigt de Anti-Money Laundering Directive (AMLD)
aanhoudend. Terwijl iedereen nog druk bezig is met de vijfde versie van
de Europese richtlijnen, staat er alweer een zesde AMLD voor de deur.
We zetten in dit hoofdstuk enkele belangrijke veranderingen uiteen.
Ga na: bent u hier al van op de hoogte en bent u compliant?

AMLD5

De belangrijkste wijzigingen die de vijffde Anti-Money
Laundering Directive met zich meebrengt, hebben vooral
betrekking op het verhogen van de transparantie van
financiéle transacties. Zo vallen er met AMLD5 meer
organisaties onder de noemer 'meldingsplichtige enti-
teiten'. Ook bijvoorbeeld leveranciers van virtuele valuta
zoals bitcoins en handelaren van kunstobjecten met een
minimale waarde van 10.000 euro worden onder deze
paraplu geschoven.

Daarnaast wordt het economisch eigendom binnen on-
dernemingen verplicht transparanter en toegankelijker.
Dit vertaalt zich in een verplichte registratie in een
UBO-register. UBO staat voor 'ultimate beneficial owner'
ofwel uiteindelijk belanghebbende. In dit toekomstige
UBO-register moeten ondernemingen alle eigenaren
en andere belanghebbenden bijschrijven.

Doen zij dit niet of bewust foutief, dan begaan ze een
economisch delict. De consequenties hiervan reiken
ver. de bestuurder is persoonlijk aansprakelijk, riskeert
boetes van tienduizenden euro's en zelfs gevangenis-
straffen worden niet uitgesloten.

Vooral het Nederlandse familiebedrijfsleven heeft erg
veel moeite met deze verplichte UBO-registratie. Zij zijn
bang dat ze met deze beoogde transparantiemaatregel
de aandacht trekken van criminelen.?

Nederland is in vergelijking met onze Belgische buren
laat met het invoeren van het UBO-register. In Belgié
is het al enige tijd ingevoerd. Een duidelijk voorbeeld
hiervan is toen in april 2019 de Belgische bank Degroof
Petercam een miljoenenboete riskeerde omdat zij niet
konden aantonen welke maatregelen zij namen tegen
witwassen.

Dit Belgische voorbeeld staat niet op zichzelf. De aan-
dacht van de financiéle toezichthouders is de laatste tijd
sterk toegenomen, met name door de nieuwe richtlijnen.
Dit verklaart ook waarom er geregeld grote probleem-
dossiers opduiken, zoals bij ING in Nederland, Danske
Bank in Denemarken en de Zweedse Swedbank.?

De zesde Anti-Money Laundering Directive is al in aan-
tocht. Op 23 oktober 2018 maakten het Europees
Parlement en de Raad van de Europese Unie bekend
welke maatregelen de lidstaten van de Europese Unie op
3 december 2020 ingevoerd moeten hebben. Dit lijkt nog
ver weg, maar gezien de complexiteit is het tegenover-
gestelde het geval. De tijd dringt.

De aanpassingen die in de AMLD6 staan vermeld,
hebben voornamelijk als doel om de Europese witwas-
bestrijding meer coherent te laten verlopen.

2 https://fd.nl/economie-politiek/1326812/rijke-nederlanders-krijgen-geen-namen-van-ubo-kijkers

% https.//www.bnr.nl/nieuws/financieel/10395654/rabo-topman-aanpak-witwassen-niet-effectief
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Op dit moment is dit nog niet het geval, er zijn nog
lacunes in wetgeving en rechtspraak. Voor compliance
officers gaat de nieuwe richtlijn onder meer impact
hebben op het gebied van onderlinge, Europese infor-
matie-uitwisseling. Succesvolle samenwerking is alleen
mogelijk wanneer analisten, andere compliance experts
én strafrechtelijke onderzoekers real-time data met
elkaar kunnen delen en hierbij gedeelde basisbeginselen
aanhouden, zonder het recht op bescherming van per-
soonsgegevens te schenden.

Er zijn minimumvoorschriften opgesteld die lidstaten
moeten helpen bij het definiéren van strafbare feiten in
het kader van witwassen. In de richtlijn worden tweeén-
twintig gronddelicten opgenoemd, waaronder terrorisme
en wapenhandel, maar bijvoorbeeld ook de handel in na-
maakproducten. Om dit aan te pakken, roept de AMLD
alle lidstaten op tot het waarborgen van de beschik-
baarheid van voldoende personeel en gerichte scholing,
middelen en actuele technologische capaciteit. Zaken
waar het binnen veel compliance-organen nog aan lijkt
te ontbreken.

De nieuwste richtlijnen zorgen er daarnaast voor dat
meer mensen strafrechtelijk vervolgd kunnen worden.
Niet alleen zij die daadwerkelijk witwaspraktijken uit-
voeren, maar ook zij die dit uitlokken of moedwillig
faciliteren (dus medeplichtig zijn) kunnen binnen het
strafrecht worden vervolgd. En het blijft niet alleen
bij rechtspersonen: ook natuurlijke personen in lei-
dende functies die witwaspraktijken uitvoeren voor
een rechtspersoon zijn strafrechtelijk aansprakelijk.
En deze straffen zijn niet mals: naast forse boetes
moet men ook denken aan definitieve uitsluiting van
toegang tot overheidsfinanciering en een verbod op het
uitvoeren van commerciéle activiteiten, naast jarenlange
gevangenisstraffen.




Jw valkuilen:

UBO of marionet?

Customer Due Diligence is niet te vatten in één systeem dat men integreert
om dit vervolgens zijn werk te laten doen. Het zou veel meer een houding
moeten zijn: kritisch naar al uw klanten en toeleveranciers kijken, om te
achterhalen of ze zijn wie ze zeggen te zijn en of ze doen wat ze beweren

te doen.

Binnen veel bedrijven ontbreekt deze grondhouding
echter. Hoe dit komt? Wij kunnen wel enkele
misvattingen onderscheiden, die in ieder geval verklaren
waarom binnen veel ondernemingen het urgentiebesef
nog steeds niet aanwezig is.

0“We hebben nog alle tijd"

De ene wijziging van de richtlijnen volgt de andere op en
Nederlandheeftzichhierookinverslikt. 10januari2020had
het UBO-register open moeten gaan en Nederland heeft
deze deadline niet gehaald. Dit toont eigenlijk al aan dat er
meer werk nodig is dan verwacht en dat u als organisatie
dus ook juist géén tijd overhoudt, maar nu in actie moet
komen. Voor u het weet staat de volgende richtlijn
weer voor de deur, want de deadline voor AMLDG6 is al
3 december 2020.

Op 2 december 2019 startte de openbare consultatie
van het wetsvoorstel plan van aanpak witwassen.
Hierbij konden burgers, bedrijven en maatschappelijke
organisaties reageren op het wetsvoorstel dat grofweg
drie maatregelen bevat. 1) Verbod op contante
betalingen vanaf 3.000 euro. 2) Banken en instellingen
die transacties monitoren, moeten makkelijker gegevens
uit kunnen wisselen. 3) Instellingen die onder de Wet
ter voorkoming van witwassen en financieren van
terrorisme (Wwft) vallen, moeten eenvoudiger informatie
met elkaar kunnen delen wanneer een klant tekenen
van integriteitsrisico's vertoont. Tot en met 13 januari
2020 konden mensen reageren op het wetsvoorstel.
Nieuwe wetten en regels liggen dus in het verschiet.
Achteroverleunen is er niet bij. Aan de slag!

e“We weten wie het is”

Het meehelpen aan witwassen van crimineel geld en
het financieren van terrorisme gebeurt lang niet altijd
bewust. Als schandalen zoals de Panama Papers iéts
hebben uitgewezen, is het dat rechtspersonen en ook
vermogende natuurlijke personen er ingewikkelde con-
structies op nahouden, onder meer om de uiteindelijk
belanghebbenden van ondernemingen (de UBQ's) te
verhullen. Dit om zo belasting te ontwijken of zelfs
te ontduiken. En dit voor elkaar krijgen, vergt geen
hogere wiskunde. Via offshore belastingparadijzen zoals
Bermuda en de Maagdeneilanden heb je relatief een-
voudig - met een behulp van een advocaat - een eigen
bedrijfje opgezet. Volledig legaal en met een hoge mate
van anonimiteit. En die mate van anonimiteit maakt het
ingewikkeld om te achterhalen wat er allemaal precies
binnen die buitenlandse ondernemingen gebeurt.
Wat op het eerste oog allemaal misschien ietwat
schimmig, maar wel conform de letter van de wet lijkt,
kan uiteindelijk toch een hoop criminele activiteiten
herbergen.

Het meehelpen aan witwassen
van crimineel geld en het
financieren van terrorisme
gebeurt lang niet altijd bewust.
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Marionetten

Wie er uiteindelijk aan de touwtjes trekt, blijft vaak
onduidelijk binnen ingewikkelde zakelijke en fiscale con-
structies. Cafés, winkels of andere bedrijfies kunnen
ideale dekmantels zijn om de schijn mee op te houden,
terwijl er achter de schermen grote bedragen van de
onderwereld naar de bovenwereld worden geloodst.
Ook de agrarische sector blijkt een dankbare hefboom
voor witwassers. Zo meldde de NOS in juli 2019
nog: "OM: grootschalige witwasprakijken in uien- en
aardappelsector.”

Voordat u denkt dat u in al uw onschuld wel vrijuit
gaat: ook het onbewust faciliteren van witwasprak-
tijken en financieren van terrorisme is strafbaar en
wordt zwaar beboet. Om over de reputatieschade
nog maar te zwijgen. En wat te denken van het feit
dat u als onderneming — onbedoeld — in het criminele
circuit terechtkomt, met alle gevaren van dien? MKB-
Nederland en VNO-NCW omschrijven ondernemers
als "poortwachters”, als "de oren en ogen in de fysieke
omgeving van hun vestigingslocatie, in winkelgebieden,
bedrijventerreinen, buitengebieden en wijken." Aan het
bedrijfsleven de taak deze rol ook op zich te nemen.

U dénkt dat u weet met wie u zaken doet, maar in de
praktijk blijkt de vork vaak compleet anders in de steel
te zitten. U dénkt de UBQ's van uw klant te kennen,
om er vervolgens achter te komen dat het slechts
marionetten zijn. U hebt zand in de ogen laten strooien.

e"We moeten inkomsten af gaan schrijven”

De integriteit van uw klanten in twijfel trekken, lijkt
vanuit commercieel oogpunt bijzonder dom. Binnen
competitieve markten zoals de bankensector, het
verzekeringswezen en de energiesector is het vechten
om de gunst van de klant en zijn de marges al bij-
zonder klein. Het laatste wat u dan wilt, is inkomsten
afschrijven, terwijl u wel extra uitgaven hebt gedaan, in
de vorm van CDD/KYC-analisten aanstellen. Op deze
manier naar integriteitsonderzoek kijken, maakt van
Customer Due Dilligence puur en alleen een kostenpost.

Aan de andere kant: als u ziet wat tekortschietende
Customer Due Diligence partijen aan boetes heeft
gekost, kunt u veel eerder stellen dat géén integriteits-
onderzoeken uitvoeren een kostenpost is.

Vanuit dit perspectief schrijfft u dus helemaal geen
inkomsten af. Met deugdelijke compliance steekt u
een stokje voor criminele activiteiten en voorkomt u
dat uw organisatie een flinke boete krijgt opgelegd
door de toezichthoudende autoriteiten.




De nog te
zetten stappen

lemand op zijn of haar blauwe ogen
geloven en acteren op een onderbuik-
gevoel is allang niet meer voldoende
rondom betrouwbaarheidschecks: dit is
slechts struisvogelgedrag. Stop met uw
kop in het zand te steken!

Bepaal of uw organisatie onder de Wwft valt
Vraag uw klant naar zijn persoonsgegevens
Verifieer de identiteit van uw klant
Achterhaal de UBO

Onderzoek of uw klant een PEP is

Bepaal in welke risicocategorie uw klant valt
L . , Monitor het risicoprofiel van uw klant

Er zijn inmiddels meer dan voldoende lijsten en registers
om uw integriteitsonderzoeken mee te staven. Denk aan
een opsomming van PEPs (Politically Exposed Persons),
internationale fraude- en sanctielijsten (vanuit onder
meer de Verenigde Naties en de Europese Unie) en ook
het toekomstige UBO-register is een bruikbare bron

om te raadplegen. Ook binnen Customer Due Diligence
geldt dus: data is key.

Controleer of eerder klantonderzoek
is uitgevoerd

Beoordeel of transacties ongebruikelijk zijn

G EREEEEEE)

Meld alle ongebruikelijke transacties direct

Alle stappen handmatig uitvoeren? Hallo, we zitten in de
21ste eeuw. "There is an app for that!" Met behulp van
de juiste compliance-tools maakt u veel sneller veel
grotere slagen. Niets minder dan noodzakelijk, gezien
het gebrek aan daadkracht binnen veel bedrijven.

In een eerdere e-paper zetten we uiteen hoe u zich
in tien stappen voorbereidt op een controle van uw
toezichthouder. In het kort komt het hierop neer:

UBO of marionet? Check het zelf.

Hopelijk is het urgentiebesef inmiddels aanwezig. U bent het richting uw klanten verplicht om écht te achterhalen
of uw zakenpartners en klanten wel betrouwbaar zijn. Lapt u dit aan uw laars, dan kunt u de deuren net zo goed nu
meteen al sluiten. De forse boetes die het Openbaar Ministerie, De Nederlandsche Bank én de Nationale Bank van
Belgi€ uitdeelden, zouden als stok achter de deur moeten dienen. Het is nu aan u: wat gaat u doen? Laat u het lopen,
of valt nu eindelijk het kwartje? Graydon kan hierbij helpen. Met onze gratis UBO-check achterhaalt u of u zaken doet
met de uiteindelijk belanghebbenden binnen ondernemingen, of dat u slechts te maken hebt met een marionet.

Maak een afspraak GRAYDON

open in business

Graydon Belgium SA
Uitbreidingstraat 84-b1

Wilt u met eigen ogen zien of u te maken hebt met UBO's of
marionetten? Maak dan een afspraak voor een gratis UBO-check.

Laat uw e-mailadres of telefoonnummer achter en wij 2600 Antwerpen (Berchem)
nemen zo snel mogelijk contact met u op. +32 328088 00
support@graydon.be

www.graydon.be


https://graydon.be/risk-management/identificatie-verificatie/ubo-checka

